Multifactorauthenticatie (MFA) 1s een beveiligings-
procedure die ervoorzorgt dat alleen bevoegde personen
toegang hebben tot het klantaccount. MFA controleert
meerdere onafthankelijke kenmerken (factoren) om de
identiteit van de gebruiker te bevestigen.

Handleiding QR-code met authenticator-app
1. Meld je aan bij je klantaccount.
2. Open de sectie “Uitgebreide instellingen”. (1)

3. Klik op de schuifregelaar “Code per
authenticator-app”.

4. Na het activeren wordt er een nieuw
venster (2) geopend.

5. Scan de getoonde QR-code met een authentica-
tor-app (bijv. Microsoft Authenticator). Als alter-
natief kun je ook de daaronder weergegeven sleu-
tel handmatig in de authenticator-app
Invoeren.

6. Open de authenticator-app en kopieer het daarin
weergegeven eenmalige wachtwoord (OTP). Let
op: dit wordt elke 30 seconden vernieuwd.

/. Voer dit wachtwoord in het desbetreffende veld in
je klantaccount in. (2)

8. Klik op “KOPPELEN AAN KLANTACCOUNT".

9. Om de authenticator-app in te schakelen als ex-
tra beveiliging bij het aanmelden, klik je op de
schuifregelaar “Tweefactorauthenticatie ook bij
het aanmelden gebruiken”.

Nadat je alle stappen succesvol hebt doorlopen, wordt
de extra bevestigingsvraag opgeslagen.

Wanneer je je de volgende keer aanmeldt, kun je de

authenticator-app als extra aanmeldingsfactor ge-

bruiken.

Stel je voor: je wilt geld bij een geldautomaat opne-
men. Je gebruikt daarvoor je bankkaart (bezit) en je
pincode (kennis). Dat i1s een voorbeeld van tweefac-
torauthenticatie, een type multifactorauthenticatie.
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(1) Instellingen in het klantaccount

Authenticator-app koppelen aan klantenaccount
1. Scan de QR-code

TOTP-sleutel:
2H51 NTNS YKZX KEVD CEV7 007T VTEL 3ZQN

2. Gode

bijv. 123456

Voer de zescijfferige code uit de authenticator-app in.
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(2) Nieuw venster met QR-code




